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UY BAN NHAN DAN TP. HO CHIMINH ~ CONG HOA XA HQI CHU NGHIA VIET NAM
TRUONG CAO PANG THU THIEM Péc lap — Tw do — Hanh phuc
THANH PHO HO CHI MINH

CHUONG TRINH PAO TAO
(Ban hanh kém theo Quyét dinh sé ... /OD-CDTT ngay... thang... nam 2024 cua Truong
Cao dang Thi Thiém — Thanh phé Hé Chi Minh)

Nganh, nghé: Quan tri mang may tinh

M4 nganh, nghé: 6480209

Trinh @9 dao tao: Cao dang

Péi twong tuyén sinh: Tt nghiép Trung hoc phd théng hoic twong duong
Thoi gian khéa hoc: 3 nam

1. Giéi thiéu chwong trinh/mé ta nganh, nghé dao tao

Quan tri mang may tinh trinh d6 cao dang la nganh, nghé thuc hién céc cong viéc cai dat,
hd trg, quan ly mang va hé théng may tinh giup thong tin ludn dugc luu thong; thiét ké, xay
dung va trién khai hé thong mang, duy tri phan ciing va phan mém mang, khac phuc su ¢
mang va dam bao an ninh mang, tinh kha dung va cac tiéu chuan hiéu suat, dap ang yéu cau
bac 5 trong Khung trinh d6 qudc gia Viét Nam.

Nguoi lam viéc trong nganh/nghé Quan tri mang may tinh 1am viéc tai cac co quan, don vi
chuyén nganh, cic co quan don vi hanh chinh sy nghiép, céc dich vu thudc céc thanh phan
mang may tinh. Nguoi lam viéc trong nganh/nghé Quan tri mang may tinh 1a ngudi cé kién
thire Iy thuyét rong, kién thac thuc té can thiét, ky nang thuc hanh chuyén siu, sang tao vao
thue té cong tac va tu hoc tap. Nguoi hanh nghé can phai c6 du sicc khoe, c6 tam vé nghé
nghiép va c6 kha nang t6 chac va quan ly cong viéc.

2. Muc tiéu dao tao
2.1. Muc tiéu chung

Sinh vién sau khi tét nghiép nghé Quan tri mang may tinh, trinh d6 cao dang c6 du kién thuc,
k¥ nang hanh nghé va kha ning Phan tich, thiét ké, lap dat, bao tri va stra chira hé thbng mang.
Pong thoi, c6 pham chat chinh tri, lwong tim nghé nghiép, y thic ky luat, tic phong cong
nghiép; ¢ kha ning tim viéc 1am, tu tao viéc 1am hoic tiép tuc hoc 1én céc trinh do cao hon.
2.2. Muc tiéu cu thé

2.2.1. V& kién thic

- Trinh bay duoc cac kién thirc co ban vé may tinh;

- Trinh bay duoc kién thirc nén tang vé mang may tinh;

- Phan tich dwoc nhu cau sir dung hé thong mang cua khéach hang;



- Phan tich dugc nhu cau nang cap, téi vu hoa hé théng mang.

- X&c lap dugc mo hinh, chinh sach mang;

- Trinh bay duogc nguyén tic, phuong phap dé hoach dinh, thiét ké va xay dung, cai dat va cau
hinh, van hanh va quan tri, bao tri, sira chira va nang cap hé théng mang may tinh;

- X4c dinh duoc chiic ning, hoat dong cua thiét bi mang trong hé théng;

- Trinh bay duoc quy trinh kiém tra cac thiét bi mang, théng mang;

- Trinh bay chinh x&c céu tric va vai trd cua cac dich vu mang, céc kién thac mang may tinh,
quan tri mang;

- X4c dinh duoc cac yéu cau khai thac, cap nhat dix liéu, tao béo céo trong phan mém;

- M6 ta dugc cac budc 1ap bao cao vé hiéu suat sir dung mang;

- Trinh bay duoc c4c kién thirc co ban vé phat trién cac tng dung trén mang;

- X4c dinh duoc mé hinh, hé théng mang can thiét cho viéc khai thac dich vu CNTT;

- M6 ta duoc cach thiét ké va lap dit mang khdng day;

- Liét ké duoc cac nguy co, sy ¢6 mat an ninh, an toan di liéu ciing nhu dé xuat duoc céc giai
phap xu Iy su cd; Phan loai duoc cac loai vi-rit va cac phan mém diét vi-rat;

- Phén tich, danh gid duoc mirc d6 an toan cua hé thong mang va cac bién phéap bao vé hé
théng mang ;

- Xac dinh duoc quy trinh ban giao ca, ghi nhat ky céng viéc;

- X4c dinh duoc cac tiéu chuan an toan lao dong;

- Trinh bay duoc nhitng kién thirc co ban vé chinh tri, vin hoa, xa hoi, phap luat, quéc phong
an ninh, gido duc thé chét theo quy dinh.

2.2.2. Vé ky ning

- Str dung dugc cong nghé thong tin co ban theo quy dinh;

- Khai thac duogc cac (ng dung trén hé thong mang;

- Thiét ké, xay dung va trién khai dugc hé thdng mang cho doanh nghiép nho va trung binh;

- Cai dat, cAu hinh va quan tri dugc hé théng mang sir dung hé diéu hanh may chu;

- Cai dat, cau hinh va quan tri dugc cac dich vu: DNS, DHCP, RRAS, Web, Mail;

- Cau hinh chinh xéc cac thiét bi mang thong dung: Switch, Router,...;

- Panh gia duoc hé thong bao mat, ma héa duogc dir lieu:;

- Xay dung va trién khai dugc hé thong tuong lira bao vé hé théng mang;

- Bao tri, stra chira va nang cip dugc phan mém va phan ciing caa hé thong mang;

- Xay dung duoc cac (ng dung don gian trén hé théng mang;

- Panh gia, lva chon duoc thiét bi hé thbng mang khong day;

- Bao dudng va khac phuc dugc 16i hé théng mang khong day;

- Kém cap, hudng dan duoc cac tho bac thap hon;



- Ghi duoc nhat ky ciing nhu bdo céo cong viéc, tién d6 cong viéc;

- Thuc hién dugc cac bién phap vé sinh cong nghiép, an toan lao dong;

- Giao tiép hiéu qua thong qua viét, thuyét trinh, thao luan, d&dm phén, 1am cha tinh huéng;

- Quan 1y nhom, giam sat duoc hé théng cong nghé théng tin vira va nho;

- Lap ké hoach, phan cong va giam sat duoc cdng viéc cua nhom;

- Quan ly duoc cac su ¢6 va tinh hudng khan cép;

- Stir dung duogc ngoai ngir co ban, dat bac 2/6 trong Khung nang lyc ngoai ngir cua Viét Nam;
g dung duoc ngoai ngir vao cong viéc chuyén mon caa nganh, nghé.

2.2.3. Mirc do tw chu va trach nhiém

- Thuc hién dao duc, y thac vé nghé nghiép, trach nhiém cong dan, c6 dao duc, tac phong
nghé nghiép, thai d6 phuc vu tt; dong co nghé nghiép dung dan, ton trong ban quyén; can
cu chiu kho va sang tao trong cong viéc; Y thuc t6 chirc ky luat lao dong va tén trong noi
quy cua co quan, doanh nghiép;

- Séng tao trong cong Viéc,thich nghi dugc vaoi cac méi truong lam viéc khac nhau (doanh
nghiép trong nudc, doanh nghiép nudc ngoai);

- Chap hanh tét cac quy dinh phap luat, chinh sach cua nha nudc;

- Thuyc hién trach nhiém voi két qua céng viéc cia ban than va nhom trudce 1anh dao co quan,
t6 chirc, doanh nghiép;

- Giai quyét tét cong viéc, van dé phuc tap trong diéu kién 1am viéc thay doi;

- Hudng dén toi thiéu, giam sat cap duéi thuc hién nhiém vu xac dinh;

- Panh gia dugc chat luong san pham sau khi hoan thanh két qua thuc hién cua cac thanh vién
trong nhom.

3. Vi tri viéc 1am sau khi tét nghiép
Sau khi tot nghiép ngudi hoc c6 ning luc dap ung cac yéu cau tai cac vi tri viéc 1am cua
nganh, nghé bao gom:

- Phan tich va thiét ké hé théng mang;

- Lip dat, cAu hinh hé théng mang;

- Trién khai dich vu mang va quan trj d6i twong st dung mang;

- Quan tri h¢ thdng phan mém;

- B4o tri va stra chita hé théng mang;

- Quan tri mang may tinh;

- Giam sat hé théng mang.

4. Khdi lwgng kién thic va thai gian hoc tap

- Khéi lugng kién thuc toan khéa hoc: 107 tin chi
- S6 Iwong mén hoc, mé dun: 31



- Khéi lwong hoc tap cac mon hoc chung: 435gid/19 tin chi

- Khéi lwong hoc tap cac mdn hoc, mé dun chuyén mén: 2115 gio/88 tin chi

- Khéi luong ly thuyét: 712 gio; Thuc hanh, thuc tap, thi nghiém: 1720 gio
5. Téng hep cac ning lwc cia nganh, nghé

TT | Ma nang luc Tén nang luc

I Ning luc co ban (nang luc chung)

1 CB01 Ung xir nghé nghiép

2 | CB02 Thich nghi nghé nghiép

3 CB03 Ung dung cong nghé sd(Mirc do 3)

4 CB04 An toan lao dong

5 CBO05 Rén luyén strc khoe nghé nghiép

6 CBO06 Pao dirc nghé nghiép

I Niing luc cét 16i (niing luc chuy@n mén)

1 |cco1 Hicu biét vé CNTT co ban

2 CC02 Str dung may tinh co ban

3 CCO03 Xu 1y van ban co ban

4 CC04 Str dung bang tinh co ban

5 | CC05 St dung trinh chiéu co ban

6 CCO06 Str dung Internet co ban

7 | Cco7 Str dyung thiét b s6

8 CCO08 Nhan dang, phan loai thiét bi phan ctng

9 | CC09 Lap rap, cai dat may tinh

10 | CC10 Cai dat phan mém may tinh

11 | CCl11 Thiét 1ap mdi truong lam viéc cho may tinh ca nhan
12 | CC12 St dung hé diéu hanh va phan ciing mdy tinh
13 | CC13 Phat hién, ngan chan, loai bé spam va malware
14 | CC14 Giai quyét cac sy ¢6 CNTT thong thuong

15 | CC15 Bao v¢ tai san tri tué cua don vi

16 | CC16 Hoc tdp nang cao k¥ ndng, nghiép vu

17 | CC17 Str dung ngdn ngit 13p trinh may tinh co ban
18 | CC18 Bdo mét may tinh

19 |CC19 Phén tich, giai quyét van dé mot cach logic
20 [ CC20 DPam phan, tu van giai phap cho khach hang
111 | Nang lwc ndng cao

1 CM42 Str dung cac cong cu phat hi¢n, ngan chidn xam nhéap
2 CM43 Hoach dinh chinh sach an toan mang

3 |CM44 Sao luu va phyc hoi dit liéu

4 CM45 Ma hoa dir li¢u

5 | CM47 Danh gia hé thong mang

6 CM55 Lap phuong an cai tién hé thong mang

7 CM56 Thyc hién nang cép thiét bi mang

8 CM57 Thuyc hién ning cip may chu, may tram

9 CM58 Thyc hién nang cép cac dich vy mang




10 | CM59 Lap hd so cap nhat quan Iy mang

11 | CM62 Thao tac voi cac ing dung co sé dit li¢u
12 | CM63 Quan tri Web Server

13 | CM64 Danh gia hé thong mang

14 | CM65 Trién khai phan mém bao mat

15 | CM66 Trién khai thiét bj bao mat

16 | CM67 Kiém tra hé thong sau khi bao mat

17 | CM68 Phén tich nhu ciu sir dung hé thong cloud
18 | CM69 Trién khai hé thong cloud

19 | CM70 Giam sat hé thong cloud

20 |CM71 Xt 1y, khic phuc 16i hé thong cloud

21 | CMT72 Lap hd so quan 1y hé thong cloud

6. Noi dung chwong trinh

THOI GIAN HQC TAP
Trong do6
sé Thuc hanh/ | Thi/KT
Ma A A n , 2 A
MB/MH Tén moén hoc/mo dun tll’?" Tﬁgg Ly thuc t?p/ v
cht | so Thuyét thi nghiém/ | Kiém
bai tap/ tra
thao luan
I Cac mon hoc chung/ dai cwong | 19 | 435 157 255 23
MH 01 | Giao duc chinh tri 5 75 41 29 5
MH 02 | Phap luat 2 30 18 10 2
MH 03 | Gido duc thé chat 2 | 60 5 51 4
MH 04 Siinér? duc quoc phong va An 3 75 36 35 4
MH 05 | Tin hoc 3 75 15 58 2
MH 06 | Ngoai ngir (tiéng Anh) 4 | 120 42 72 6
)| | Cdcmonhoc, modundiotao | g9 | 5195 | g5 1465 95
ngheé bat bugc
1 Cz’lc?mﬁn hoc, mo dun ky thuat 31 | 645 230 383 32
co SO
MD 07 | Tin hoc van phong 4 90 25 60 5
MH 08 | Toéan ing dung 4 60 45 12 3
MH 09 | Lap trinh can ban 4 90 25 60 3)
MH 10 | Co s¢ dir liéu 4 90 25 61 4
MH 11 | Mang may tinh 4 90 25 61 4
MH 12 | Céu tric dit liéu va giai thuat 4 90 25 61 4
MD 13 H¢ quan tri co s¢ dit liéu Ms 3 60 15 42 3
Access




MH 14 | Phan tich thiét ké hé thong 4 | 75 45 26 4
thong tin
1.2 | Cdcmon hoc, md dun chuyén | o) 19155 | 959 861 44
mon nghe
uan tri co s¢ dir liéu nang cao
MD 15 ?MS SO Serven g 3| 75 | 20 51 4
MD 16 | Thiét ké, xdy dung mang LAN 4 | 90 25 60 5
MD 17 | Quan tri mang 1 4 90 25 60 5
MD 18 | Thiét ké trang WEB 4 | 90 25 61 4
MD 19 Quatln tri hé théng WebServer 3 75 20 50 5
MailServer
MH 20 | An toan mang 3 60 15 42 3
MD 21 | Quan tri mang 2 3 75 20 51 4
MD 22 Céu hinh va quan trj thiét bi 3 | 15 20 51 4
mang
MD 23 | Cong nghé mang khong day 3 75 20 52 3
MD 24 | Bao tri hé thong mang 3 | 60 15 43 2
MD 25 | Thyc tap tt nghiép 8 | 360 | 15 340 5
1.3 Cac mon hoc, mé dun tw chon | 16 | 345 105 221 19
MD 26 | Lap rap va cai dit may tinh 3| 75 20 52 3
MD 27 | Hé diéu hanh Linux 3 | 60 15 41 4
MH 28 | Anh van chuyén nganh 3 60 15 42 3
MB 29 V& d6 hoa (Photoshop/corel 2 45 15 28 2
draw)
MD 30 | Lap trinh truc quan 3 75 20 50 )
MH 31 | An toan v¢ sinh cong nghiép 2 30 20 8 2
Tong cong 107 | 2550 | 712 1720 118

7. Hwéng dan sir dung chwong trinh

- Giang day cac mén hoc chung bat buoc: ap dung thyuc hién theo quy dinh cia Bo Lao dong
- Thuong binh va Xa hoi hién hanh.

- T6 chirc thuc hién chuong trinh dao tao theo phuong thirc tich lily tin chi ciia Thong tu
04/2022/TT-BLDTBXH ngay 30/3/2022 cua Bo Lao Pong Thuong Binh Va Xa Hoi.

- T4 chire kiém tra, danh gia thudng xuyén, dinh ky va thi két thic mén hoc, mé dun: Kiém
tra danh gia thuong xuyén, dinh ky c6 huéng dan cy thé timg churong trinh mén hoc, mé dun.
Cudi mdi hoc ky phong TS-MKT-GV-DT va Khoa cong nghé thong tin 1ap ké hoach va to
chic thi két thic mén hoc, mo dun. Hinh thic thi két thic mon hoc, mo dun co thé 1 thi viét,
van dép, thuc hanh, bai tap Ion, tiéu luan .

- Piéu kién xét cong nhan tt nghiép: Ngudi hoc phai tich lity da 107 tin chi theo quy dinh
trong chuong trinh dao tao. Ngoai ra nguoi hoc phai ¢dam bao chuan dau ra vé Ngoai ngir va



Tin hoc theo quy dinh trong chwong trinh dao tao. Hiéu trudng nha truong can ct vao két qua
xét cong nhan tt nghiép dé cap bang Tt nghiép Cao dang nganh/nghé Quan tri mang may
tinh theo quy dinh cua truong.



